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1 Johdanto

Tama tietoturvapolitiikka kuvaa Live-saatié sr (jatkossa Live) tietoturvan hallintamallin, vastuut ja
organisoitumisen seka tietoturvatavoitteet. Tietoturvapolitiikassa Liven johto ilmaisee ne linjaukset ja
painopisteet, joiden perusteella Liven tietoturvaa ohjataan.

Tietoturvapolitiikan hyvaksyy Liven johtoryhma. Sen sisaltdéa tdydennetadn ohjeistuksilla, jotka ka-
sittelee ja hyvaksyy tietohallinnosta vastaava johtaja. Tietoturvapolitiikka ja siihen liittyvat ohjeis-
tukset padivitetaan vuosittain tai tarpeen vaatiessa.

Tietoturvapolitiikka koskee kaikkia Livessa tydskentelevia ja se kattaa soveltuvin osin myds toimitta-
jat ja muut sidosryhmat, jotka ty6nsa tai toimeksiantonsa puitteissa kasittelevat Liven omistamaa
tai hallitsemaa tietoa.

1.1 Tausta

Tietoturva on yksi tietosuojan toteuttamisen keno. Liven tietoturvatydn taustalla on seuraavat motii-
vit:

o Tietoturvallisuuden ensisijainen pdamaara on Liven vastuulla olevien palveluiden seka toimin-
nan jatkuvuuden turvaaminen

e Lainsaadannoén ja muiden normien noudattaminen
e Toimintojen turvaaminen poikkeustilanteissa
e Tietoturvallisen ymparistdon luominen seka Liven toimintojen, etta sidostyhmien tarpeisiin

e Liven maineesta ja luottamuksesta huolehtiminen

1.2 Maadritelmat

Livessa tietoturvalla tarkoitetaan hallinnollisia, teknisid ja muita keinoja, joilla suojataan Liven omis-
tamaa tai hallinnoimaa tietoa normaalioloissa, hairittilanteissa ja poikkeusoloissa. Tietoturvallisuus
tulee huomioida mahdollisimman varhaisessa vaiheessa toiminnan suunnittelua.

Tietoturvaan liittyvia keskeisia kasitteita ovat:

- Luottamuksellisuus: tietojen sailyminen luottamuksellisina ja tietoihin, tietojenkasittelyyn ja tie-
toliikenteeseen kohdistuvien oikeuksien sdilyminen vaarantumiselta ja loukkauksilta.

- Eheys: tietojen tai tietojarjestelman aitous, vaarentamattdémyys, sisdinen ristiriidattomuus, katta-
vuus, ajantasaisuus, oikeellisuus ja kayttdkelpoisuus seka ominaisuus, etta tietoa tai viestia ei ole
valtuudettomasti muutettu.

- Saatavuus: ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja
hyddynnettdvissa haluttuna aikana ja vaaditulla tavalla.
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2 Tietoturvallisuuden toteuttaminen ja tietoturvaperiaatteet

2.1 Tietoturvan periaatteet

Tietojenkasittelyn turvaamisperiaatteita ovat ennaltaehkaisy, turvatoimien ajantasainen seuranta ja
kehittaminen, seka tietojarjestelmien toiminnan ja kaytén valvonta.

Tietojarjestelmien maarittely-, suunnittelu- ja toteutusvaiheissa on huomioitava mahdolliset jarjes-
telmien kayttdéon kohdistuvat riskit ja varauduttava niiden ennaltaehkadisyyn. Toteutusvaiheessa var-
mistetaan tarkoituksenmukaiset suojausmenettelyt, jolloin jérjestelmien kayttdjilla on tietotarpeita
vastaava kayttdymparisto.

Tietoturvapolitiikkaa sovelletaan kaikkeen Livessa tapahtuvaan tiedon kasittelyyn tiedon koko elin-
kaaren ajan riippumatta siitd, missa muodossa tai milla valineilla tietoa kasitelldan. Tietoturvaperi-
aatteet koskevat jokaista Livella tydskentelevaa ja sidosryhmaan kuuluvaa.

Erilaisilla teknisilla ja hallinnollisilla toimenpiteilld, vastuutuksilla ja ohjeistuksilla pyritédan varmista-
maan tiedon eheys, saatavuus, luottamuksellisuus ja tietoturvallisuus koko elinkaaren ajan.

Tietohallinnon tehtdvana on seurata ja valvoa tietojarjestelmien toteutumista ja ryhtya toimenpitei-
siin havaittujen tietoturvan heikkouksien korjaamiseksi.

2.2 Riskienhallinta

Tietoturvan riskienhallinnassa noudatetaan Liven riskienhallintapolitiikassa maariteltyja periaatteita
ja prosesseja. Tietoturvallisuus arvioidaan vuosittain osana Liven tietosuojan riskienhallintaa. Ris-
kienhallinnan tavoitteena on hallita riskeja tavoitteiden saavuttamisen ja toiminnan jatkuvuuden
varmistamiseksi.

Tietoturvan riskienhallinta on jatkuva prosessi ja riskien kokonaisarviointi tehdaan vuosittain. Ris-
kienhallinnassa varaudutaan tietojen kasittelyyn ja tietoturvaan liittyviin poikkeustilanteisiin. Poik-
keustilanteiden aiheuttamia ongelmia ennakoidaan ja vahinkoja minimoidaan erilaisin toimenpitein.

IT-paallikkd vastaa tietoturvaan liittyvien riskien tunnistamisesta, riskienhallinnasta ja siihen liitty-
vasta tiedotuksesta ja ohjeistuksista.

2.3 Tietoturvallisuustyon tavoitteet

Liven tietoturvallisuuden tavoitteena on rakentaa ja varmistaa toimintaymparisto siten, ettd hairidi-
den (kuten inhimillinen erehdys, tekninen vika tai tahallinen haitanteko) vaikutukset saadaan rajoi-
tettua ja toiminnot palautettua mahdollisimman nopeasti normaalitilanteeseen. Nain varmistetaan

Liven asiakkaille tarjottavien palveluiden ja Liven sisdisten toimintojen korkea kaytettavyys ja laatu.
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3 Organisointi

3.1 Johtaminen

Liven tietoturvallisuuden johtamisesta ja tietoturvallisuuden paalinjauksista vastaa tietohallinnosta
vastaava johtaja. Tietohallinnon operatiivisesta toiminnasta vastaa IT-paallikkd, joka vastaa organi-
soinnista, tehtdvista, resursseista ja vastuista. Livessa toimii eri asiantuntijoista koostuva tietosuoja-
ja tietoturvaryhma, joka kasittelee tietoturvan prosesseja, linjauksia ja ohjeistuksia yhdessa tieto-
hallinnosta vastaavan johtajan ja IT-paallikdn kanssa. Strategiset linjaukset hyvaksytaan Liven joh-
toryhmadssa. Liven turvallisuustydryhma tukee turvallisuuskulttuurin kehittymista Livessa arvioimalla
turvallisuuden eri osa-alueiden huomiointia toiminnassa, toiminnan johtamisessa ja kehittamisessa.
Strategiset linjaukset hyvaksytdan Liven johtoryhmassa.

3.2 Vastuut

IT-paadllikkd ohjaa ja kehittda Liven tietoturvatoimintaa. Han vastaa tietoturvallisuustason maaritte-
lysta, arvioinnista, raportoinnista seka seurannasta. Han vastaa myds tietoturvallisuutta koskevasta
ulkoisesta yhteistydsta yhdessa tietohallinnosta vastaavan johtajan kanssa, seka suunnittelee tieto-
turvallisuuden kehittdmistoimenpiteitd. Vastuualueeseen kuuluu myds lahiesihenkiléiden ohjeistami-
nen, jotta heilld on riittavat valmiudet perehdyttda henkiléstdéaan tietoturva-asioihin.

Jokaiselle tietojarjestelmalle on maaritelty omistaja, paakayttaja/vastuuhenkild, seka tietohallinnon
vastuuhenkild. Sama henkil6é voi toimia useassa roolissa.

- Omistaja vastaa tiedon luokittelusta (mm. salassapidon maarittely), eheyden varmistamisesta,
riskienhallinnasta ja riskeihin varautumisesta, seka lainsaadannén seurannasta ja noudattamisesta.
Kayttdoikeudet jarjestelmaan hyvaksyy omistaja tai hanen valtuuttamansa taho.

- Padkayttaja/vastuuhenkild vastaa omistajan valtuuttamana tietojarjestelmdn toiminnasta, hal-
linnasta ja kayttéoikeuksista.

- Tietohallinnon vastuuhenkildn velvollisuuksiin kuuluu tietojarjestelman toimintaan ja turvalli-
suuteen asetettavien vaatimusten maarittely ja valvonta.

3.3 Raportointi

IT-paallikko raportoi sdanndllisesti tietohallinnosta vastaavaa johtajaa seka johtoryhmaa tietoturvan
tilasta. Tietoturvan poikkeamatilanteista raportoidaan tietoturvapoikkeamien hallintamallin mukai-

sesti.

IT-paallikkd raportoi vuosittain tietosuojan ja tietoturvan tilasta tarkastusvaliokunnalle, joka arvioi
toimintaa seka antaa tarvittaessa kehittamissuosituksia.
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3.4 Viestinta

Liven sisaisesta tietoturvaviestinnasta ja sen kehittamisesta vastaa IT-paallikké. Toimintojen sisai-
sesta tietoturvaviestinndsta vastaa yksikon esihenkild.

Kriisitilanteissa tietoturvaviestinnan vastuut jakautuvat kriisiviestintdsuunnitelman mukaisesti.

4 Tietoturvapoikkeamista ilmoittaminen

Liven tydntekija on omalta osaltaan vastuussa tietoturvan toteutumisesta sekd tietoturvaohjeiden
noudattamisesta. Jokainen kayttaja ja yllapitaja on velvollinen ilmoittamaan havaitsemastaan tieto-
turvan puutteesta, tietoturvaan liittyvista vaarinkaytoksista tai epadilemastadn tietoturvarikkomuk-
sesta esihenkildlleen tai tietohallintoon.

Tietoturvapoikkeamien hallintamallissa kuvataan poikkeamatilanteiden toimet ja kaytanteet. Hallin-
tamallia taydennetaan ohjeistuksilla.

Live-saatio Kiannonkatu 2 puh. 020 147 4040 (vaihde) liveopisto.fi
livesaatio.fi 02650 Espoo info@inlive.fi livepalvelut.fi


http://www.liveopisto.fi/
mailto:livesaatio.fi
mailto:info@inlive.fi

